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一。目前，随着物联网技术的不断发展和成熟，人

们逐渐开始将物联网与控制系统进行有效结合，使

它们充分发挥各自的优势，并广泛应用于工业制

造、轨道交通、航空航天、军事、医疗卫生、灾害

应急响应等领域。
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摘  要：物联网环境下，工业以太网和实时以太网的控制回路容易被利用进行恶意攻击，造成物理世界中重大的

安全事故；通过分析物联网环境下控制系统的工作原理，提出物联网环境下的通用控制系统模型 IoTC, 并以该模

型为基础，讨论系统中可能面临的各种干扰因素；针对这些干扰因素，提出一种通用控制系统安全模型 S-IoTC，

该模型通过在干扰处加入安全认证模块以保障系统安全性；最后就安全模型 S-IoTC 的组成部分、安全定理以及

典型的实现过程进行了阐述。
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1  引言

物联网是当前在国际上备受关注的前沿热点

研究领域，已经引起了学术界和工业界的高度重

视，被认为是对 21 世纪产生巨大影响力的技术之
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物联网是一把双刃剑，它在给控制系统带来便

利的同时，也带来了一些亟待解决的安全问题。长

期以来，制造与生产企业的控制系统大都采用专用

的、封闭的体系结构。然而，当控制系统与物联网

相结合时，控制系统的体系结构也逐渐由封闭转向

开放，工业以太网和实时以太网在控制回路中可能

与远程互联，这就容易被黑客利用进行攻击。

2010年 6月，世界上首个网络“超级武器”震

网病毒(Stuxnet)[1~3]被检测出来，它是第一个专门攻

击工业控制系统基础设施的病毒。震网病毒攻击了

伊朗的浓缩铀工厂，这种病毒由被感染的 U盘带入

内部网络，传播到安装了西门子 WinCC 系统的主

机后，通过修改发送至 PLC的命令改变离心机的旋

转速度，让离心机快速转动然后骤然降速使离心机

受损，震网病毒对伊朗的工业设施造成了严重的损

害。

由此可以看出，当封闭的控制系统与外界互联

时，存在很多的不安全因素，一旦这些不安全因素

被利用，将造成物理世界中重大的安全事故。物联

网就是典型的例子，当物联网技术应用到工业控制

等重要领域时，带来的不仅是更为智能化的系统、

更为高效的管理、更为便捷的控制，同时还有更为

严峻的安全挑战。

传统的物联网安全研究只关心 2个要素：安全

保护和隐私保护，其中安全保护包括了传统安全问

题考虑的一些属性，如完整性、可用性、机密性等，

是为了保护控制系统不被攻击；隐私保护是为了保

护用户信息不被攻击。当物联网在控制系统上做应

用时，需要考虑物联网的控制安全问题，即被控系

统的安全问题。

对系统进行建模与分析是保证系统安全的重

要手段。本文就从被控系统的安全问题角度出发，

借鉴 Petri网的描述方法，给出一种面向物联网的通

用控制系统安全模型。

2  相关研究

目前，对面向物联网的控制系统安全的研究还

处于起步阶段，针对面向物联网的控制系统的攻击

模型、作用范围和危害程度还没有严格规范的描

述。本节主要介绍物联网的体系结构及物联网在控

制系统中应用的相关研究。

物联网的体系结构，在业界大致被公认为有 3

个层次，底层是用来感知数据的感知层，第二层是

数据传输的网络层，最上面则是内容应用层[4]。还

有一种说法是把应用层拆分成处理层和应用层，也

就是认为物联网的体系结构，包括感知层、传输层、

处理层和应用层 4 个层次[5]。

孙利民等在文献[5]中介绍了物联网的特征，包

括其底层感知信息的时空特性和局部实时交互性，

以及从对物理世界的感知、感知信息的传输和处

理、对物理空间的反馈控制的开放式循环过程。探

讨了物联网承载和处理巨海量信息的方式和结构，

以及物联网体系结构需要考虑的问题。丁超等在文

献[6]中基于 IoT/CPS 安全需求和威胁模型，提出了

一种层次化的安全体系结构，并针对隐私保护、跨

网认证和安全控制等 IoT/CPS 的关键安全技术展

开了讨论。

关于物联网在控制系统中的应用，T.Tommila[7]

等人在回顾自动化技术的报告中提到，工业自动化

迫切需要更加智能化的控制系统平台，而信息技术

在这一过程中起着至关重要的作用。SAP的研究报

告[8]分析了物联网在制造行业中的应用，表示物联

网在网络化智能物品方面有很大的创新。B. H. Kim

等人在文献[9]中将M2M应用在智能制造系统中，

并讲述了制造系统中的关键部分——运动控制系

统的发展趋势，指出未来的控制系统将应用无线现

场总线和泛在传感器网络。

国内也在广泛开展物联网在各行业中的应用

研究。彭瑜在文献[10]中讨论了物联网的 3 个应用

方向，并强调了其在工业应用方面的重要性。王建

强在文献[11]中提出了基于物联网的感知矿山建设

的总体框架，并从系统整合、拓展延伸和系统升华

3 个阶段系统全面的阐述了感知矿山的建设实施步

骤，对物联网技术在感知矿山建设中的应用进行了

详细的说明。李楠等在文献[12]中结合钢铁连铸设

备的特点及存在的问题，提出了面向钢铁连铸设备

维护、维修和大修的工业物联网架构，并讨论了框

架实现的关键技术。曾韬在文献[13]中介绍了物联

网在数字油田中的核心应用——油井生产远程监

控系统，给出了系统架构，并对系统的 3个子系统，

即油井生产数据远程采集传输系统、油井生产远程

分析管理系统、油井生产远程控制系统进行了描述。

龚钢军等在文献[14]中根据智能电网信息通信技术

平台的业务特点和功能需求，提出了面向智能电网

输电、变电、配电和用电四大环节的物联网分层体

系结构，并将其与传统电力通信网进行了对比。
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层感知数据的汇聚、分析和存储。在通过传感手段

获得的大量数据的基础上提供更加细粒度的管理

和控制。

4  物联网环境下的通用控制系统模型 IoTC

物联网环境下控制系统的一个显著特征就是

具有决策和控制功能，能够通过对物理世界的感

知，对感知信息传输和处理，对事件进行判断和决

策，再回到控制执行器进行执行动作，最终影响物

理实体状态，形成从物理世界到信息空间再到物理

世界的循环过程[5]。

总结以上可知，物联网控制系统的基本工作原

理可以概括为：采集源点实现对被控对象或其他感

知对象的感知识别，采集源点感知的信息经过传输

通道到达决策点，决策点经过计算处理形成控制命

令，控制命令经过控制通道下发给被控对象，实现

对被控对象的控制。

现在用 S 表示采集源点，Si（i=1,2,⋯,n）表示

具体的数据来源，分为内部来源（如 S1,S2,⋯,Sk）

和外部来源（如 Sk+1,⋯,Sn），Ct表示传输通道，Dp

表示决策点，Cm表示控制通道，O表示被控对象，

t、ti（i=1,2,⋯,n）表示瞬时变迁，得到物联网环境

下控制系统的简单 Petri网模型，如图 2所示。

图 2  物联网环境下控制系统简单模型

图 2中决策点处理过程较为复杂，可以将决策

点的功能进一步细化，分为管理节点、控制算法和

控制源点。管理节点：对控制策略进行管理；控制

算法：进行控制计算；控制源点：下发控制命令。

现在用 Cp 表示管理节点，A 表示控制算法，

Cs表示控制源点，可以把图 2进行扩展，得到不考
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3  面向工业控制的物联网系统标准体系结构

通常情况下，物联网的体系结构包括感知层、

网络层和应用层。面向工业控制的物联网体系结构

则需要体现出控制功能，通过分析物联网在各行业

的具体应用情况，给出了面向工业控制的物联网

系统标准体系结构，包括物理层、网络层和应用

层，如图 1 所示，为了更好地体现物理世界、信

息空间及人的感知互动关系，图中标出了感知事

件流、控制信息流的流程。下面就对此图给出详

细说明。

图 1  面向工业控制的物联网系统标准体系结构

1) 物理层

物理层由感知子系统和控制子系统构成，主要

负责工业现场数据的感知，并根据系统指令对现场

设备进行控制。感知对象包括工业对象、自然环境

对象和智能安防等其他多种对象。

① 工业对象

根据物联网具体应用的背景，工业对象可包含多

种对象。如物联网应用在煤矿中时感知工业对象包括

井底瓦斯含量、矿井通风情况、矿井的矿压情况、有

毒气体的检测情况以及井下人员的定位情况等。

② 自然环境对象

自然环境对象则涵盖温度、湿度、热量等环境

因子。

③ 其他对象

其他对象包含各种负责安防监控的传感器、摄

像头等短距离的通信设备。

2) 网络层

网络层完成工业物联网物理层与应用层之间

的信息通信功能。网络层的通信网络可以是移动通

信网络、Internet网络、Intranet网络等。

3) 应用层

应用层主要由各种应用服务器组成, 完成对底
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虑干扰因素的物联网环境下的控制系统 Petri 网模

型，如图 3所示。

图 3  物联网环境下无干扰的控制系统模型

实际上，物联网环境下的控制系统，由于系统

的复杂性及网络的开放性，可能会给物联网控制系

统引进干扰因素。影响物联网控制安全的干扰因素

可能来自以下几个方面。

1) 采集源点

物联网环境中的接入设备大多是处于无人值

守状态下，这使得设备间的通信缺少了人为的监控

和保护，物联网中的终端设备存在被人为破坏、非

法盗用、被替换、被篡改等问题。另外，感知节点

可能需要运行在极端恶劣的气候条件下，物理损

坏、失效的概率也比较大。

2) 控制源点

物联网环境下的控制系统，控制点和被控制点

存在分离的可能，由于控制源点在远程，导致控制

源点可能被病毒感染、可能被恶意代码控制，甚至

可能被替换，从而发送破坏性的控制命令。

3) 控制算法

物联网控制系统中的算法属于控制系统的核

心，这部分的安全是极其重要的，实现了算法的安

全才可能实现控制系统整体的安全。但是，由于系

统的复杂性及网络的开放性，存在算法失效或算法

被替换的风险。

4) 传输过程（传输通道、控制通道）

物联网是一个混合的网络，是由无线网络、有

线网络以及包括各种设备的局域网共同组成的。在

这样复杂的网络环境下，信息在传输过程中存在被

截获、被篡改、被阻塞等安全隐患。

综上所述，物联网环境下的控制系统存在来源

不确定性、传输安全（传输通道、控制通道）、算

法安全等问题。

现在用 Ii（i=1,2,⋯,n）、Ia、Ib、Ic表示干扰源，

规定如下。

Ii（i=1,2,⋯,n）表示采集源点故障，包括采集

源点失效或被攻击。

Ia 表示传输通道被攻击，导致采集信息在传输

过程中被篡改或传输被阻塞。

Ib表示算法故障，包括算法失效或算法被替换。

Ic表示 a）控制源点失效、控制源点被攻击；b）

控制通道被攻击，导致控制命令在传输过程中被篡

改、传输被阻塞。

考虑以上干扰，得到物联网环境下通用控制系

统 Petri网模型 IoTC，如图 4所示。

图 4  物联网环境下通用控制系统模型 IoTC

5  物联网环境下的通用控制系统安全模型
S-IoTC

针对物联网控制系统中可能存在的干扰因素，

结合前面的物联网环境下通用控制系统模型 IoTC，

提出了一个物联网环境下的通用控制系统安全模

型 S-IoTC，如图 5所示。

SMi(i=1,2,⋯,n)表示在数据采集源 Si(i=1,2,⋯,n)

处增加的安全认证模块。
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SMa 表示在传输通道 Ct 处增加的安全认证

模块。

SMb表示在控制算法 A处增加的安全认证模

块。

SMc 表示在控制通道 Cm 处增加的安全认证

模块。

下节将对此安全模型给出详细的说明。

图 5  物联网环境下的通用控制系统安全模型 S-IoTC

5.1  S-IoTC的组成部分

S-IoTC需要刻画出物联网控制系统中各个要

素，如采集源点、管理节点、控制源点、被控对

象等之间的关系，由多个元素、相应关系和规则

构成。

1) 元素

为了方便模型的形式化描述，将模型中涉及到

的元素进行了数学形式的定义，定义物联网环境下

的通用控制系统安全模型 S-IoTC由四元组（P，T，

F，M0）组成，其中各个元素的含义如下，P：库所

集合；T：变迁集合；F：弧集合；M0：初始状态。

2) 相应关系—元素组成

定义 1 库所集合 P，包括 O、Si、SMi、S、SMa、

Cp、SMb、Cs、SMc，即 P＝｛O，Si，SMi，S，SMa，

Cp，SMb，Cs，SMc｝，其中各个库所的含义如下。

O：被控对象。

Si：具体的数据来源，分为内部来源（如

S1,S2,⋯ ,Sk）和外部来源（如 Sk+1,⋯ ,Sn），其中

i=1,2,⋯,n。

SMi：安全认证模块，对数据采集源的安全性

进行判断，其中 i=1,2,⋯,n。

S：采集源点。

SMa：安全认证模块，对传输通道的安全性进

行判断。

Cp：管理节点，对控制策略进行管理。

SMb：安全认证模块，对控制算法的安全性进

行判断。

Cs：控制源点，下发控制命令。

SMc：安全认证模块，对控制源点及控制通道

的安全性进行判断。

定义 2 变迁集合 T，包括 t、ti、t ’
i、tSMi
、Ct、

ta、tSMa
、A、tb、tSMb

、Cm、tc、tSMc
，即 T={t，ti，t ’

i，

tSMi
，Ct，ta，tSMa

，A，tb，tSMb
，Cm，tc，tSMc

}，其

中变迁 Ct表示数据在传输通道传输过程、A表示控

制算法执行过程、Cm 表示数据在控制通道传输过

程，它们具有时间特性，因此用矩形框表示；其他

变迁均为瞬时变迁，用线段表示。变迁集合中各个

变迁的含义如下。

t：采集点从被控对象采集数据。

ti：采集信息汇聚到采集源点，其中 i=1,2,⋯,n。

t ’
i：数据未通过 SMi安全认证，需要重新采集，

其中，i=1,2,⋯,n。

tSMi
：数据通过 SMi安全认证，正常流转，其中

i=1,2,⋯,n。

Ct：传输通道，采集数据从采集源点 S传输给

管理节点 Cp。

ta：数据未通过 SMa安全认证，需要重新传输。
tSMa
：数据通过 SMa安全认证，正常流转。

A：控制算法，进行控制计算。

tb：数据未通过 SMb安全认证，需要重新计算。

tSMb
：数据通过 SMb安全认证，正常流转。

Cm：控制通道，控制命令从控制源点下发给被

控对象。

tc：数据未通过 SMc安全认证，需要重新传输。

tSM ：数据通过 SMc安全认证，正常流转。c

定义 3 弧集合 F={<O, t>，<t, Si>，<Si, ti>，

<ti, SMi>，< SMi, t
’

i >，<t ’
i , Si>，< SMi, tSM >，< tSM , S>，i i

<S, Ct>，< Ct, SMa>，<SMa, ta>，< ta, S>，< SMa, tSMa
>，

< tSMa
, Cp>，< Cp, A>，<A, SMb>，<SMb, tb>，< tb, Cp>，

< SMb, tSMb
>，<tSMb

, Cs>，<Cs, Cm>，< Cm, SMc>，<SMc, 

tc>，< tc, Cs>，< SMc, tSMc
>，< tSMc

, O >}。

定义 4 初始状态为 M0,各个库所中元素的初
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始化值为：M0(O)=0, M0(Si)=1, M0(SMi)=0, M0(S)=0, 

M0(SMa)=0,M0(Cp)=0, M0(SMb)=0, M0(Cs)=0, M0(SMc)

=0。

3) 状态转换规则

状态转换规则主要是用来描述系统中状态的

迁移情况。在 S-IoTC 中的状态转换主要包括以下

几个规则。

规则 1 transition_disturb_collect_0 规则,用于

表示数据采集过程中未受到任何干扰 ,即
¬I1 I ¬I2 I ¬I3 LI ¬In。数据经过安全认证模块 SMi

i=1,2⋯,n）的检测，确认为安全数据，数据到达采

集源点 S。

规则 2  transition_disturb_collect_1规则，用于

表示数据采集过程受到干扰源 Ii（i=1,2,⋯,n）中

的 1 个或多个干扰，受干扰的数据未通过对应安

全认证模块 SM i的检测，数据流被阻断，数据需

要重新采集。

规则 3  transition_disturb_transmit_0 规则，用

于表示数据传输过程 Ct未受到干扰，即 Ia未发生。

要传输的数据经过安全认证模块 SMa的检测，确认

为安全数据，数据到达管理节点 Cp。

规则 4  transition_disturb_transmit_1 规则，用

于表示数据传输过程 Ct受到干扰源 Ia干扰，数据未

通过安全认证模块 SMa的检测，数据流被阻断，数

据需要重新从采集源点 S传送。

规则 5  transition_disturb_algorithm_0 规则，

用于表示控制算法 A未受到干扰，即 Ib未发生，数

据经控制算法 A 处理后，经过安全认证模块 SMb

的检测，确认为安全数据，数据流向控制源点 Cs。

规则 6  transition_disturb_algorithm_1 规则，

用于表示控制算法 A受到干扰源 Ib干扰，数据未通

过安全认证模块 SMb的检测，数据流被阻断，需要

重新计算。

规则 7  transition_disturb_control_0规则，用于

表示控制源点 Cs和控制通道 Cm未受到干扰，即 Ic

未发生，控制命令经过安全认证模块 SMc的检测，

确认为安全数据，控制命令下达至被控对象 O，实

施控制。

规则 8  transition_disturb_control_1规则，用

于表示控制源点 Cs或者控制通道 Cm受到干扰源

Ic 干扰，数据未通过安全认证模块 SMc 的检测，

数据流被阻断，控制命令需要重新从控制源点 Cs

下达。

（
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5.2  S-IoTC的安全定理

定理 S-IoTC是安全的。

S-IoTC 模型安全性即指从数据采集源点采集

到的数据经过一系列的传输和处理，最后形成控制

命令到达被控对象，整个过程都是安全的。

因为没有绝对的安全，规定物联网通用控制系

统的安全阈值为 a，假设数据进行安全模块 SMj

（j=1,2,⋯,n,a,b,c）认证时，得到的安全概率为 ß，

如果 ß>a，我们就认为数据是安全的，可以通过安

全模块 SMj（j=1,2,⋯,n,a,b,c）的认证。

1) 采集源点安全性

各采集点 Si（i=1,2,⋯,n）采集的数据如果成功

到达采集源点 S，必然是通过了安全模块 SMi

（i=1,2,⋯,n）的认证，这表明采集源点的安全概率

高于安全阈值，可以认为采集源点是安全的。

2) 传输通道安全性

采集源点采集到的数据，如果经过传输通道 Ct

成功传送到管理节点 Cp，必然是通过了安全模块

SMa 的认证，这表明传输过程的安全概率高于安全

阈值，可以认为传输通道是安全的。

3) 算法安全性

如果系统信息经过控制算法 A成功到达控制源

点 Cs，必然是通过了安全模块 SMb的认证，这表明

控制算法的安全概率高于安全阈值，可以认为控制

算法是安全的。

4) 控制源点及控制通道安全性

如果控制命令从控制源点 Cs经控制通道 Cm

成功下达到被控对象 O，必然是通过了安全模块

SMc 的认证，这表明控制源点和控制通道的安全

概率高于安全阈值，可以认为控制源点及控制通

道是安全的。

由以上，即可证明 S-IoTC模型是安全的。

5.3  S-IoTC的实现过程

S-IoTC模型的实现过程如图 6所示，其基本实

现过程由以下几个步骤组成。

Step1  从被控对象O或其他采集点采集数据。

Step2  采集的数据到达采集源点 S前，要经过

安全认证模块 SMi（i=1,2,⋯,n）的认证，确认数据

采集过程是否受到干扰源 Ii（i=1,2⋯,n）干扰。

Step3  没有通过 SMi 安全认证的数据将被阻

断，经过状态转换规则 2-transition_disturb_collect_1

转换，数据流转返回数据采集点，数据需重新采集；

通过认证的数据，经过状态转换规则 1- transi-
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tion_disturb_collect_0转换，数据进行正常流转至采

集源点 S。

Step4  数据由采集源点 S 传输到管理节点 Cp

时，数据要经过安全认证模块 SMa认证，确认数据

传输过程是否受到干扰源 Ia干扰。

Step5  没有通过SMa安全认证的数据将被阻断

经过状态转换规则 4-transition_disturb_ transmit_1 转

换，数据流转返回采集源点 S，数据需重新传输；通

过认证的数据，经过状态转换规则 3-transition_ dis-

turb_ transmit _0转换，数据进行正常流转。

Step6  数据从管理节点经过控制算法 A 到达

控制源点前，要经过安全认证模块 SMb认证，确认

控制算法是否受到干扰源 Ib干扰。

Step7  没有通过 SMb 安全认证的数据将被阻

断，经过状态转换规则 6-transition_disturb_ algo-

rithm_1转换，数据流返回，需要重新计算；通过

认证的数据，经过状态转换规则 5-transition_

disturb_algorithm_0 转换，数据进行正常流转至控

制源点 Cs。

Step8  控制源点 Cs根据控制算法的处理结果

下发控制命令到被控对象 O，数据要经过安全认证

模块 SMc认证，确认控制源点及控制通道是否受到

干扰源 Ic干扰。

Step9  没有通过 SMc 安全认证的数据将被阻

断，经过状态转换规则 8-transition_disturb_ control 

_1转换，数据流返回，控制命令需重新下发；通过

认证的数据，经过状态转换规则 7-transition_ dis-

turb_control_0转换，控制命令下发至被控对象 O。

，

6  结束语

物联网是当前在国际上备受关注的前沿热点

研究领域，并且已被逐渐应用到工业制造、轨道交

通、航空航天等自动控制领域。物联网在给控制系

统带来便利的同时，也带来了一些亟待解决的安全

问题。对系统进行建模与分析是保证系统安全的重

要手段。本文就从被控系统的安全问题角度出发，

通过分析物联网环境下控制系统的工作原理及面

临的干扰因素，提出了物联网环境下的通用控制系

统模型 IoTC 及通用控制系统安全模型 S-IoTC，并

阐述了安全模型 S-IoTC 的组成部分、安全定理以

及典型的实现过程。
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